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We care.
Fur Durchblick.

JDisc Discovery Security Add-On




Discover.
Assess.
Secure.

Mehr Sicherheit durch bessere Transparenz
Sicherheit beginnt damit, zu wissen, was in lhrer
IT-Umgebung vorhanden ist und wie lhre Sys-
teme konfiguriert sind. Selbst gut verwaltete
Netzwerke enthalten hdufig veraltete Kenn-
wortrichtlinien, zu weit gefasste Freigaben, de-
aktivierte Sicherheitsfunktionen oder unsichere
VerschlUsselungsalgorithmen, die Gber Jahre
unbemerkt bleiben.

Das JDisc Discovery Security Add-On erweitert
JDisc Discovery um sicherheitsrelevante Infor-
mationen, die weit Uber eine klassische Inventa-
risierung hinausgehen. Es unterstitzt IT-Teams
dabei, Sicherheitsrisiken zu erkennen, Compli-
ance-Anforderungen zu erfillen und ihre IT-
Umgebung nachhaltig sicherer zu gestalten -
ganz ohne zusdtzliche Agenten.

Sicherheitsrisiken erkennen

Viele Sicherheitsvorfdlle entstehen nicht durch
komplexe Angriffe, sondern durch unbemerkte
Fehlkonfigurationen.

Das Security Add-On sammelt kontinuierlich si-
cherheitsrelevante Informationen von
Windows- und Linux-Systemen und hilft dabei,
unsichere Konfigurationen in der gesamten IT-
Infrastruktur zu identifizieren.

Anstatt einzelne Systeme manuell zu Gberpri-
fen, erhalten Administratoren einen zentralen
Uberblick Uber wichtige Sicherheitseinstellun-
gen - direkt in JDisc Discovery.

Ob Sie eine Sicherheitsprifung vorbereiten, in-
terne Richtlinien Uberprifen oder |hre Sicher-
heitsstrategie verbessern mochten — aktuelle
Sicherheitsinformationen sparen Zeit und
schaffen Transparenz.

Zugriffsberechtigungen priifen

Freigegebene Ordner und Drucker enthalten
hdufig geschdftskritische Informationen. Mit
der Zeit werden Berechtigungen jedoch uniber-
sichtlich und nur selten Gberprift.

Das Security Add-On erkennt Freigaben ein-
schlieBlich ihrer Zugriffsberechtigungen auto-
matisch und zeigt Ubersichtlich, welche Benut-
zer und Gruppen Zugriff auf welche Ressourcen
besitzen.

Dadurch kdnnen Administratoren:

e Zu weit gefasste Berechtigungen erkennen
e Zugriffsrechte besser dokumentieren

e Sicherheitsprifungen unterstitzen

e Das Risiko unbefugter Zugriffe reduzieren

Statt Dateiserver manuell zu analysieren, ste-
hen alle relevanten Informationen zentral inner-
halb der Inventarisierung zur Verfigung.

Kennworter Gberwachen

Lokale Benutzerkonten spielen in vielen IT-
Umgebungen weiterhin eine wichtige Rolle -
insbesondere auf Servern, Appliances und ei-
genstdndigen Systemen.

Das Security Add-On erfasst detaillierte Infor-
mationen zu Kennwortern auf Windows- und
Linux-Systemen, darunter Kennwortalter, Ab-
laufdaten und Kennwortrichtlinien.

Dadurch konnen Administratoren:

e Veraltete Kennworter erkennen

e Kennwortrichtlinien Gberprifen

e Konten mit nicht ablaufenden Kennwortern
identifizieren

e Compliance- und Sicherheitsprifungen unter-
stUtzen
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Endpunktschutz iberpriifen

Endpoint-Schutz ist nur dann wirksam, wenn er
installiert, aktiviert und auf dem aktuellen
Stand ist.

Das Security Add-On inventarisiert installierte
Endpoint-Sicherheitslésungen und erfasst de-
ren Betriebsstatus. FUr Microsoft Defender wer-
den zusdatzlich Informationen wie Signaturversi-
onen und der Zeitpunkt der letzten Aktualisie-
rung gesammelt.

Dadurch kdnnen Administratoren:

e Den Status des Endpoint-Schutzes Gberpri-
fen

e Systeme ohne aktiven Schutz identifizieren

e Veraltete Signaturdateien erkennen

e Die Einhaltung von Sicherheitsrichtlinien ver-
bessern

Firewall und Verschlisselung prifen

Eine sichere IT-Infrastruktur basiert nicht nur
auf Sicherheitssoftware, sondern auch auf einer
sicheren Kommunikation.

Das Security Add-On sammelt Firewall-Konfi-
gurationen von Windows- und Linux-Systemen
und analysiert die von entfernten Systemen un-
terstitzten SSH-Verschlisselungsalgorithmen.

Dadurch lassen sich veraltete oder unsichere
Algorithmen schnell identifizieren.

Diese Informationen helfen Administratoren da-
bei:

o Firewall-Konfigurationen zu Uberprifen

e Deaktivierte Firewall-Zonen zu erkennen

e Veraltete SSH-Verschlisselungsalgorithmen
zu identifizieren

e Die Sicherheit der Infrastruktur zu verbessern

Nahtlos in JDisc Discovery integriert

Wie alle JDisc Discovery Add-ons integriert sich
auch das Networking Add-on direkt in die
bestehende Benutzeroberfléche und
Inventardatenbank. Separate Verwaltungstools
oder isolierte Datenquellen sind nicht
erforderlich.

Die Netzwerkinformationen ergdnzen die
bereits von JDisc Discovery erfassten
Hardware-, Software-, Virtualisierungs- und
Inventardaten und schaffen so ein noch
vollstdndigeres Bild Ihrer IT-Umgebung.



Die wichtigsten Vorteile auf einen Blick
Mit dem JDisc Discovery Security Add-on kon-

nen IT-Teams:

Freigaben und deren Berechtigungen auto-
matisch erfassen

Lokale Kennwortrichtlinien und Kennwortal-
ter Uberwachen

Installierte Endpoint-Sicherheitslosungen in-
ventarisieren

Den Status von Microsoft Defender und des-
sen Signaturversionen Uberprifen
Firewall-Zonenkonfigurationen erfassen
Veraltete oder unsichere SSH-
VerschlUsselungsalgorithmen erkennen

Mehr Transparenz Gber den Sicherheitsstatus
der gesamten IT-Infrastruktur gewinnen
Compliance-, Audit- und Sicherheitsprifun-
gen mit aktuellen Konfigurationsdaten unter-
stUtzen

Mehr Informationen
Weitere Informationen finden Sie auf unserer
Seite zum JDisc Discovery Security Add-on.



https://jdisc.com/de/jdiscdiscovery-addons/security/

Uber JDisc

We care. Fiir Qualitdt. Fur Service.

Seit vielen Jahren an der Seite unserer Kunden.
Ihre Anforderungen zu verstehen und schnell so-
wie kompetent zu unterstitzen - das ist unser
Anspruch. Mit einem herausragenden Produkt
und einem ebenso herausragenden Service.

Unser IP-Scanner ist intelligent, flexibel und ent-
wickelt sich kontinuierlich weiter. Stillstand gibt
es fUr uns nicht — wir arbeiten stdndig daran,
sowohl unser Unternehmen als auch JDisc Dis-
covery weiterzuentwickeln.

So profitieren Sie Woche fir Woche von innova-
tiven Neuerungen und Verbesserungen. Ohne
zusdatzliche Kosten.

Die JDisc Story
Mehr als 25 Jahre Erfahrung im Bereich
Netzwerk Inventarisierung

Seit 1999 leben wir Network Discovery. In einem
internationalen IT-Unternehmen haben wir Gber
viele Jahre die Entwicklung von Discovery-Lo6-
sungen entscheidend gepragt.

Doch irgendwann merkten wir, dass unsere Vi-
sion eines wirklich leistungsfdhigen IP-Scanners
nicht mehr mit der unseres Arbeitgebers Uber-
einstimmte. Wir hatten klare Vorstellungen da-
von, wie moderne IT-Inventarisierung aussehen
sollte — und beschlossen, diese Vision selbst
umzusetzen.

Netzwerk Discovery neu definiert

Wir wollten die Grenzen des Moglichen ver-
schieben — bei Network Discovery, bei den
Funktionen und beim Service.

Das Ergebnis ist JDisc Discovery: Seit 2009 ver-
trauen Unternehmen weltweit auf unsere Lo6-
sung, um vollstandige Transparenz und Kon-
trolle Uber ihre IT-Umgebungen zu erhalten. Un-
kompliziert und ohne versteckte Kosten.

International, personlich, unabhdngig
Ein internationales Entwicklungsteam. Entwick-
lung aus einer Hand.

Wir entwickeln alle Funktionen, Integrationen
und Erweiterungen selbst. Das sorgt fUr maxi-
male Datensicherheit, schnelle Unterstutzung
und einen reibungslosen Betrieb.

JDisc GmbH
Kuppinger Weg 25
71116 Gartringen
Germany

Telefon: +49 (0)7034 999210-41
Telefax: +49 (0)7034 999210-49

E-Mail: info@jdisc.com

We care. Garantiert.




